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Canpxaj — [locrosare sehune caspemenux Komnamuja
Hajuewthe NOMNYHO 3asucu 00 ucnpagHoe
@yukyuonucara ungopmamuukux pecypca. Ilpobremu
ca UHGOPMAYUOHUM CUCTEMOM UTU ONPEMOM 00800€ 00
npexuda paoa u SeIUKuUx QuHaHCUjcKux 2youmaxa.
Ocucyparwe npysica jeouwy 3awmumy 00 hyou
ungopmayuonux mexuonoeuja. Y oeom paody oOuhe
objaurveno cmare y odomahoj mpakcu y ocueyparpy
UHPOPMAYUOHUX pecypca U C8EeMCKU MPEHOOBU.

Abstract — Very often the business of the most
contemporary companies completely depends on proper
functioning of IT. Information system or equipment
problems lead to business interruption and great financial
loses. Only insurance provides protection from IT
caprices. The situation in our IT insurance practice and
world trends will be explained in this paper.

1. VBOJ

HNudopmanmone TEXHOJOTHje CE€ pa3BUjajy OrPOMHOM
Op3WHOM, payyHapH IOCTajy CBe OpKM M MOhHMjH, a
ammikanuje cse cioxenuje. ITocnoBame cBe Beher Opoja
KOMIIaHHMja II0CTaje MOTIYHO 3aBHCHO OJ HCIIPaBHOT
¢dbyHKIIMOHKMCAaa WHPOpaMaTHUKKX pecypca. PeamHa
OMacHOCT oJ (PU3MYKKUX KBapoBa padyyHApPCKE Ompeme,
MPOrpaMepCKHX rpeliaka Wikd HaMepHUX caboTaxa mpeTu
Jla IoBeJ/ie /10 MpeKuaa paja 1esie KOMIAHHUje U BEIMKUX
(MHaHCHjCKUX TyOHUTaKa.

Ocurypame je NpuBpegHa, YCIYXHA JENaTHOCT Koja
IITUTH 4YOBEKA U IErOBY MMOBHHY OJf MOCIEIUIa

OpojHMX oOmacHOCTH (HIp. TIIOXap, ynap Trpoma,
eKCIUIO3Wja,  Ooiyja, JeloBamke BoJAe W Tape,
JIEMOHCTpalyje, JOM MalliHa, MpoBagHa Kpaha).

HajBakHnju sk ocurypama je 3amTiTa OCUTYpaHHKa |
qyBame IHErOBE HMMOBHHE HAKHAJIOM IITETE Ha
YHUIITEHUM J00pHMa.

HcTo kao mTo ce ocurypaBajy WHAYCTPHjCKE MAIIUHE H
orpemMa, MOTy C€ OCUTypaTh U WHPOPMATHYKH PECYPCH.
VY mnpakcu je penaTuBHO J00pPO Pa3BHjEHO OCHUTYpambe
BE3aHO 3a MH(OpMaLMOHE TEXHOJOTHje O] Pa3IMYUTHX
(bU3MYKUX y3pOKa, YTBphUBame BUCHHE LITETa U HHX0Ba
HakHana. Hama ocurypaBajyha mpakca, 3a pasiuky on
CBETCKE, HE II03Haje Ocurypama BezaHa 3a HHO.
TexHooruje o Heduznukux y3poka. Llywsb oBor pana je
na objacam mocrojeha momaha ocurypama mH}. pecypca
on (QU3MYKUX y3pOKa W TMPHUOIMKH CBETCKH TPEHH Y
OCUTypamy 0] HePU3WIKUX y3poKa, ¢ 063upom na he u

Koa Hac y Onmckoj OymyhHOCTH MoOpaTH Ja ce HOCBETH
JTy’)KHA MaXKEha U OBOj BPCTH 3aIITUTE.

2. BPCTE OCUI'YPAIBA BE3AHUX 3A UHO.
TEXHOJIOTHWJE Y JOMAROJ IIPAKCH

IToctoje nmBe BpcTe ocurypama oA (GHU3HMUYKHX Y3pOKa
BE3aHMX 3a MH(pOPMAaIMOHE TEXHOJOTHje KOje ce MOry
cpectu y nomahoj npakcu:

-OCHT'Ypame eJICKTPOHCKHMX padyHapa u

-OCHTypame OJ1 MPEKHIa paja, Kao JOMYHCKO OCUTypambe,
aKko je Beh 3aKJbydeHO HEKO OCHOBHO, HIIP. OCHTYpambe
EJIEKTPOHCKUX padyHapa.

2.1. OCUI'YPAIBE EJI. PAYYHAPA

[Ipeamer ocurypama cy €IEKTPOHCKH payyHapH ca CBOM
npumnaaajyhoMm omnpeMoM W HMHCTajamujama, MpolecopH,
MIEPCOHAIIHY pavyyHapH, MPOIECCHHA padyyHapH 3a Boheme u
KOHTPOJY MPOU3BOIE M KIMMa U eHepreTcKu ypehaju u
nHcTananyje. [loceOHO ce MOXKE YrOBOPUTH OCHTyparbe
BpEIHOCTH HOCaya Mojaraka (HIp. JUCKOBA), BPEIHOCTH
mojaTaka Ha HOCAaYlMa W TPOIIKOBA 3a HajaM APYror
pagyHapa. Hucy ocurypaHu neioBu Koju Op30 TpoIie H
xa0ajy, OIHOCHO YeCTO Memajy, NpuOop 3a IIOTOH,
oJpXaBambe M YuIIhemhe, HU TPOLIKOBH KOjU HAcTajy Ha
HOCaYMMa T0aTaka 300T MOTrPEUIHOT PYKOBambA.

OcurypaBajyhe nokpuhe oOyxBara 1TeTe HacTaje ycie.:
noxapa, yaapa TIpoma, eKcIUIo3uje, ojyje, TIpaja,
JIeNIoBaba BOJIE U Tape, raja JIeTHInLe, MaHudecranmja
U JeMOHCTpalyja, KIN3ama TJIa, OJpOmhaBaba 3eMJBUILTA,
CHe)XHE JIaBHHE, JIOMa MallWHa, INpoBajHe Kpahe u
pa3bojummTBa. HuCy mMOKpHBEHE: TIOCpeAHE INTETE
(rybuTak 3apaze, IpeKu paja, UTA.), MTeTe KOoje HACcTajy
y TapaHTHOM POKY 3a KOje je OArOBOpaH Mpou3Bohad, HU
LITeTE Ha Io/alKMa Koje HacTajy 300r Hemapa.

BpenHoct ocurypaHe cTBapu je II€Ha HOBE CTBapH,
yMameHa 3a U3HOC MPOICHkheHe aMopTu3anuje u ypehana
3a TPOIIKOBE MOHTaXe. Y Cly4ajy YHHINTCHA HAKHAA Ce
yIBphyje mpema BpPEIHOCTH y3 yMAambCHE 32 BPEIHOCT
ocratka. Y ciydajy omrtehema Hpu3HAjy CE€ TPOIIKOBH
mompaBke (YTPOIICHHW Matepwjaji, pal, IEeMOHTaXa H
MOHTa)Xa W HYXXHH TPOIIKOBH TIpeBO3a). Y Ciydajy Oa
HHUje YTOBOPEH OTKYII 00UTHE (paHmu3e (0TKyM ydemha
OCUTypaHUKa y ITETH), HaJl0OKHaljyje ce camo Jieo ITeTe
KOjH je N3HaJ yTOBOPEHE TPaHUIHE BPEAHOCTH.

Bpennoct ocurypaHumx mojmaraka Ha HoOcauMMma ce
cropasyMHO yTBphyje m3mel)y yromapaua ocurypama u



ocur. gpymrrBa. lllrera ce obOpauyHaBa mpema
TPOILIKOBHMA KOjU Cy TOTpeOHM 32 OOHOBY IoJaTaKa, ajiu
HajBUINE 0 YyTOBOPEHE BPEIHOCTH HA “TIpBH PH3HUK~ . Y
CiIydajy Oa ce MOoJaly MapalielHO 4yBajy Ha IPyroM
MECTy, TpHU3HAjy Cce caMO TpPOIIKOBH TOTPEeOHH 3a
IPECHUMAaBabe.

OcwurypaHna cyma 3a HajaM APYTOT pauyHapa M BPEMEHCKH
NepHo/ Ha KOjH C€ N3HAjMJbUBAME BPIIH, CIIOPa3yMHO ce
yTBphyjy usmely yromapaua u ocur. apymrsa. 3a Bpeme
KBapa OCHI'YpaHOI' pauyHapa HamokHal)yjy ce TpOILKOBH
HajMa JApyror padyHapa HajBUIIE JIO YrOBOpEHE
OocHUTypaHe CyM€ M YrOBOPEHOr Iepuoja nokpuha.
O0aBe3Ho ce yroBapa u yuyemhe OCUI'ypaHHKa y IITETH Y
BUIy BpeMEHCKe (paHIIM3e, INTO 3HAYW Ja Ce He
MIOKPWBAjy TPOUIKOBH HajMa KOJH  Tpaje Mame Of
YTOBOpEHOT Opoja JaHa.

Konkperne mnene ce onpel)yjy mpema TapudpHOj rpymnu
XVII "NMOBHHCKHX OCHUTypama. 3a TIepCOHAIHE padyHape
LIeHa je CKOpo JABocTpyko Beha Hero 3a ocrane BpCTe
pauyHapa.

Y  Hemocrarky JomMahux CTaTHCTMYKHMX —Iojaraka
nociyxkuhe momanm 10 KOjUX j€ JOLUIA aMepuuKa
komnanrja Columbus [4] amammupajyhm mTere Ha
nepcoHaTHUM pagyHapuma y CAJl y mocnenmux
HEKOJMKO ToauHa. Haj3aHWMIBMBHjH pe3ynTaT je Ia ce
96% mTera morala Ha TPEHOCHUM padyHapuMma (€HII.
notebook computer).
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Crnuka 1. Yaeo mera y ocurypamy MepcoH. padyHapa

HacCTaJIMX YCJIE Jby/ICKE HEIIAXIHE

Hajuemhm mreTe Ha mepcOHANHUM padyHapuMa HacTajy
yciaen JbYACKE HENMaXmbe, OJHOCHO  HEIPaBUIIHOT
pYKOBama onpemMoM, kao 1mTo ce Buau Ha Cimim 1, a
Mmehy muma ce u3aBajajy mo (peKkBeHLMjU IMpOCHIAE
Kade, BoJie U COKOBa I10 pauyHapHuma.

2.2. OCUT'YPAILE Ol NPEKHUJA PAJTA

ITpeamet ocurypama ox Mpekuaa paaa, OJHOCHO TyOUTKa
3apaje WIM IIOMaXHOT ocHrypama (eHri. Business
Interruption Insurance) je m3ry0JpeHH TOXOMAK, KOjU HHjE
Morao OWTH OCTBapeH ycje] HacTaHka IITeTHOr jorahaja

U CTaJIHU TPOILIKOBH I10CJIOBamka KOju MocToje 06e3 003upa
[ JIK Ce JACNATHOCT 00aBJba.

VY nomahoj mpakcu ocHTypame O TPEeKHIa pajga ce MOXKe
3aKJbYYUTH CaMO Kao JIONMYHCKO OCUTyparbe, IITO 3HAYU
la je TMpeTXOOHO 3aK/by4eHO HEKO OJi OCHOBHHUX
ocHrypama, Hajuenthe ox moxapa W IPYTHUX OMAcHOCTH,
JIoMa MalllMHA WK OCUTYpabe eJl. padyHapa.

Ocurypana cyma ce ozapehyje Ha ocHOBy mnoparaka o
peaJM30BaHOM U IUIAHMPAHOM JOXOTKY M (PUKCHHM H
BapujaOWIIHUM TPOIIKOBMMAa OcHrypaHuka. Moxe ce
OJPEANTH Ha ABa HAa4YMHA: Kao NPOLEHAT O] (PHUKCHHUX
TOAMIIKBUX IUIAHUPAHWX BPEJHOCTH WIM Kao 30up
oxroBapajyhmx IWHAMAYHHX MECEYHHX BPETHOCTH.
OcurypaHuk Moke OMTH caMo TPaBHO JIUIIE Koje 00aBiba
NPUBPEIHY MACJATHOCT M Ha OCHOBY He OCTBapyje
JIOXOJAaK, KOTa CaMOCTaJIHO, PEIOBHO M TPajHO yTBphyje u
IUIAHUPA, Y CKJIay ca 3aKOHCKHM nponucuma. Ocurypasa
ce 10 MpaBWIy LeJ0 MpaBHO JIMLE, Mala Ce MOry
ocHUTypaTd M caMoO IIOjeAMHH JIEJIOBH Y3 OAroBapajyhy
JIOIUIATY.

Llena ocurypama (mpemuja ocurypama) ce GpopMupa Ha
0a3M NOHIEpUCAaHE CTONE 33 OCHOBHO OCHIYpame Yy
3aBUCHOCTH O Ay>KHHE YrOBOPEHOT TapaHTHOT pOKa U
HauMHA 3aKJbyderma OCUTypama (Ha HajHWKH W3HOC WIH
Ha MECEYHE U3HOCE).

VY cnydajy npekuna paga HamokHalyje ce M3HOC TOXOTKa
KOji OCHTYpPaHHK HHjE€ MOTao Ja peanusyje y Mepuory
NpeKusa paga W OCUTYpaHH (UKCHM  TPOLIKOBU
NoCJIoBama (HajBUIIE 0 YrOBOPEHOI M3HOca). ['apaHTHH
pok ce Hajuemthe yroapa y Tpajamy ox 3 1o 12 mecenm.
Axo mpekun Tpaje kpahe on yroBopenor Opoja maHa
(majuemthe 3 nmana), He HamokHahyje ce mrera. Ilo
NPaBWJIy OCUT'YpaHHK Y4YeCTBYyje y IITETH, ((ppaHmm3a je
Hop. 10%), mTo 3Ha4M 1a ce HajgoKHahyje MpeocTan 1o
mrere. Kama HacTaHe OCHIypaHHU CiIydaj, OCHTYPaHHUK je
Oy)XXaH Jia: Tpemy3Me Mepe 3a OTKIamame U CMambemhe
IITeTe M CMambeHke IIepUOoa Tpajarmba NpeKuIa paja,
MIPEeICTaBHUIINIMA OCUTypaBajyher npymTBa JO3BOJIH CBa
NoTpeOHa UCIUTHBAkba y BE3M IUTETE M HCHE BHUCHHE U
CTaBU Ha paclojiaramke CBE IOCJIOBHE KIbHre 3a TeKkyhy n
NPETXOAHE roAuHe. YTBphuBame HakHaJe ce BpIIM Ha
0a3M mNpH3HATHX aKTyapCKMX MeToja, HpuiaroheHux
CBaKOj KOHKPETHO] CUTYalHjH.

Konkperne niene ce oapelyyjy npema Ttapuduoj rpymu IX
HMOBHHCKHX OCHIYpama W CMarpajy ce MpUIHYHO
BHCOKHM.

3. OCUI'YPAIbA BE3AHA 3A UH®. TEXHO-
JIOTNJE O] HEOU3NUYKHUX Y3POKA

Mayia TeXHMYKa TpemKa y WpOTrpaMupamy, Tperika
omeparepa, 3T0OHAMEepHH TOCTYIaK, BUPYC WM XaKEPCKH
HamaJx MOTY CPYIIUTH BEIHKH M CKyI HH(GOPMAIMOHH
CHCTEM KOMIIaHHWj€ ¥ TOTHYHO WIH JEIUMHYHO
3ayCTaBUTH HEHO MOCIOBAbE.



W3 yrma pykoBoicTBa KOMIaHwWje, HajOosbe Ou OmIo
MMaTH MaKCUMallHy TEXHHWYKY 3alTHTy HH(]. pecypca, a
OCTaTaK pu3nKa NpedauTH Ha OCUrypaBajyhe qpymTeo.

PasmotpuheMo yciaoBe m MOTYhHOCTH 3a OCHTypame
KOMIIaHWja, dYHje TMOCIOBarbe 3aBUCH O]l HCIPABHOT
¢dbyHKIIMOHKMCAaa ~ WHQOPMATHUKHX  pecypca, on
He(pM3WUKHX y3pOKa, U3 yIiIa OCUTypaBajyher ApyIiTaa.

Onmira jeqHaYMHa 33 OJpehuBame IeHe OCUrypama:
R=p*s (1)

BpenHocT pu3mka, OXHOCHO BHCHHA TIIpeMHje, KOjy
ocurypanuk miaha (R) je mpoussoxa BepoBaTHohe na he ce
mreTHH Jorahaj mecutd (p) W BPEAHOCTH MPOCEUHE
mrrere (S). OBa ommiTa jeHAYMHA BaXKH U 32 OCHTypamba
ol HeDU3MYKHUX Yy3poKa y HH(OPMATHYKO] OOIACTH.
Pusuim  ce Mory moAenwTH HA INPHUXBATJBHBE W
HENPUXBAT/PUBE 32  KOMIIAHWjy, a 3aTHUM  CE
HENPUXBATUBMBUM  PH3MLIUMA  MOXE  ypaBJbaTH
OTpaHUYaBaKkEM BHUX0BE BepoBaTHOhe (p) WK BPEIHOCTH
mrete (S). Haxkanoct, yecto ce oBakaB HaYWH HE MOXKE
JIAKO MIPUMEHHUTH Y TPAKCH.

3.1. HIOCJIEJMIE HITETE

TpaguuuoHa Ha HHIYCTpPHja, HIIP. YEIHKA MK TCKCTHIIA,
MMa JIMHEApHHU TPOWM3BOIHH MPOIEC KOJU CE CACTOJU Of
jelHe WJIM BHIIC NPOU3BOAHE JIMHHjE, Y KOME CE€ O]
CUpOBHHE J0ia3u 10 (uHamHOr mnpousBona. Crame
MaranyHa W aJITCPHATHBE Y MPOU3BOIHHUM JIMHUjaMa Cy
jacHO neduHHCAHH, TaKo Ja ce (UHAHCH]jCKE MOCIETUIe
OuiIo0 KOr TpeKkuga y paay Mory u3padyHaTu. HapasHo,
kon Behmx xommanmja onpehuBame (QuHAHCH]CKHX
MoceuIa TPeKuAa pajga HHje HUMajo jeJHOCTAaBHO.
Heormxomno je TmojemMHAYHO  aHANM3WPATH  CBaKH
MIPOU3BOJIHU MPOLICC M BPEIHOCHU JIaHAaIl Aa Ou ce goouia
peaJiHa MPOIICHA PU3HKA.

JIAHTTU BNETHOCTHU
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Cnuxa 2. IIpumep nmpou3BoJHUX Ipoleca
y uadopmarnukoj obnactu

Hctu npuHUMI ce MOXe NPUMEHHTH M Ha MpeKuze pajaa
Koju HacTyme 30or mpolOiema ca wH(. TEXHOIIOTHjaMma,
amM je CBe MHOr0 KOMIUIMKOBAaHHj€ TIOMTO CY
MIPOU3BOIHU TIPOIECH Marhe¢ OYMTIICIHH, Opoj TpaHarma
mocyie cBakor norahaja je BeTUKH, a jaBJbajy Ce U METIhE.

CBejeHo, Kao U KOJ[ TPAJAUIMOHAIHE UHIYCTPHjE, MOXKE
ce MPUMCHUTH aHAJIN3a BPESAHOCHHX JIaHALIA.

CaBpeMeHH TpeHO Yy WHGOPMATHIN j€ yMpeKaBambe
pecypca. M3 yrima CHrypHOCTH TakaB IPHUCTYI HOCH
OMAacHOCT Ja TpodieM Yy jJEeOHOM padyHapy MOXKe
CPYLIMTH LE0 CHUCTEM OJi BHIIE CTOTHHA padyHapa
pacniopehenux mo 1memoj 3emspu. Mmak, mpyxka ce u
MOryhHOCT 5@ ce yBeny pEeAYHIAHTHH CHCTEMH 3a
KPUTHYHE JIaHIE BPEOHOCTH — Y CIIydajy mpodiema
PE3EPBHUA CHUCTEM MOMEHTAIHO Mpey3uMma (YHKIH]jY
cepBepa KOju je 0TKazao. Jlymimpame HIcamHO peliaBa
po0JIeM XaKepCKOT Hamaj(a Wil caboTaxe, ajid Tpelka y
mporpaMupamy WIH BHPYC Ha TJaBHOM CEpBEpy
HajBEpOBaTHHjE MIOCTOje M Ha PE3EPBHOM CEpBEpY KOjH je
WJICHTHUYaH [JIABHOM.

Ipexun pana, mopen ryOuTKa 3apaje, MOXKE OCTaBHTH U
TpajHe TOCIEINIE 10 TOCiIoBame KoMmmaHuje. Kimjentu
MOTY TIOYETH capalimby ca KOHKYpPeHIHjoM, 0e3 KeJbe Ia
ce Bpare, IOCJE€ IIOHOBHOI' IIOYETKAa paja KOMIIaHH]e.
HapaBHo, apyra KpajHOCT je ako Ha TPXKHIUTY HeMa
KOHKypEHIIMje 3a JaTe IPOW3BOJE, Ma Cy KIMjEHTH
npuHyheHu na yekajy 1a KOMIIaHHja TIOHOBO IPOPAIIH.

[Ipupona momaraka W HUXOBE oOpame je KIbydHa y
onpehuBamy AWMEH3Hje TOTCHIWjaJIHE INTETE IIOIITO
MoJali MOTYy OHTH CYIITHHCKAa BPEIHOCT M3BECHOT
MIPOM3BOJIA, alld WH(MOPMAIIMOHW CHUCTEM MOXXE OUTH WU
caMo romohHa anaTka y mpoW3BOIHOM mporiecy. Takohe,
MOCTaBJba Ce MUTamke MOTYNHOCTH OIOpaBKa IMmojaTaka ca
MOMONHOT MeMjyMa y CIy4ajy U3HCHAIHOT HapyIIaBamba
KOH3MCTEHTHOCTH 0a3a monaraka. OCUTypaHHK ce Mopa
o0aBe3aTH Ja OrpaHHM3yje CHUCHTEM 4YyBama IMOJaTaka
(eurn.  back-up  system) mOpuMEpeH  BpPEAHOCTHU
KOHKPETHHUX Mojaataka u Moryhum pusuiuma. Cutyanuja
ce J0JaTHO KOMIUIMKYje Yy cilydajy Ja cy MoJaunu
TTOBEPJHHBH.

Ilocroje nmematHOCTH, Kao HIp. Oep3e, y Kojuma je
HeMoryhe W3MEpHTH WM KOMIICH30BaTH HW3TYOJbCHY
mobur y  ciaydajy — mpekmga  (QYHKIHOHHCAHA
HHPOPMALMOHOT CHUCHTEMA. 3a TaKBEe [EATHOCTH
JEIHOCTaBHO Tpeba HCKIbYYUTH MOTYHHOCT OBaKBOT
OCHT'Ypama.

3.2. KBAJIUTET PU3UKA

Konrpona pusuka ce mnoOoJbliaBa
aHanm3oM cienehux ¢akropa pusuKa:

- uH$opMaTHKA K0 YCIYKHHU npouec — nHpopmaTrka
je Hajuerrhe yCITy>KHU TpOIIeC KOjH IOAPKaBa MOCIOBAbE
KoMIaHuje. Y BEJIMKUM KOMINaHWjaMa WH(OpMaTHYKH
CeKTOp ce 0aBW pa3BOjeM COICTBEHOT HH(OPMAIMOHOT
cucreMa. MHpopMaTHUKe ycayre ce MOTy HPATHTH Kao U
CBM OCTalM IIOCIOBHM Tipouecu momohy cucrema
yIpaBJbamkba KBAIUTCTOM, KOjH HH(MOPMAIIMOHH CHUCTEM
MOTIIYHO ~ JOKyMeHTyje. CHcTeM KBainuTeTa Takohe
OopraHmsyje HCIHTHUBAaKE 33/JI0BOJBCTBA  KOPHCHHKA,
HACHTUQHUKAIM]Y W KOpEeKuWjy rpemku. HajBaxHuje je
YBECTH MPaBHUJIO 10 KOME C€ CBE MpOLEAype KOje CHCTEM
KBaJlUTeTa Haja)ke, MOPajy CIPOBECTH Ipe MyILITamha Y

KBAJIUTCTHOM



pal HOBe Bep3uje arivKalyje, Ipe Hero MITO eBEHTyaHe
rpemKe MOTy YIpO3WUTH paj ILelor HHPOpMalHuOHOT
cucrema.

- ynpas/bame curypHomhy und. pecypca — ¢ 063upom
Jla KOMIUIEKCHOCT HWH(. TEXHOJIOTHja CTaJHO pacTe
0AroBapajyhn HUBO CHTYPHOCTH C€ MOXE JOCTHhH camo
aKo CBHM 3aMHTEPECOBAaHM akKTHUBHO capalyyjy. Tpeba
YBECTH yIpaBjbambe cUrypHomhy uH(. pecypcea, na ou ce
MPEUU3HO OJIPEIUIN 3aJalli y IUIaHHpamy W npahemy
M3BpIIaBama 3agaraka u3 Te obmactu. Ocur. OPYIITBO
Tpeba a HaBeJle y MOJIMCH KOje Mepe KOMIIaHHja Mopa Ja
UCITyHH /1a OU ce e)MKACHO yNpaBJbalo CUrypHomhy, Kao
HIOp: TpoIleaypa 3a KPUNTO3AIITUTY MOJaTaKa, 3aIliTUTa
O BHpYCa, 3aITHTHU 3WJ IpeMa HHTepHEeTy (€HII.
firewall), cumcrem mnpuctynma wuH}. cUCTEMy TIOMONyY
JIO3WHKH, CHCTEM yIpaBlbatha W 3alUTHTE JIO3MHKH,
HaArIIename caobpahaja y padyHapCcKoj MpexXH, Haa30p
MPUCTYITHUX Tadaka MPEXH, KOTpoja kopuirhema WHO.
pecypca, uta. Haxanocr, Hema CTaHAApIHOT peEIIeHa.
CBaka KOMITaHHja je cIy4aj 3a ce0e M MOpa ce MOCBETUTH
BeJIMKa TaXma MPHU YCIOCTaBJhalkhy OBE YIPABIHAYKE
(dyHKIM]je, alli ce Ty HEe CMe CTaTH — HOTPEOHO je CTATHO
pasBHMjaTH M ycaBpliaBaTH oBy QyHKUM]jy. Takohe, ocwr.
JpyLITBa M OAWTOpU Tpeba Jia MOBPEMEHO IPOBEPaBajy
(YHKIMOHHCAkE OBOI 3HAYajHOI CETMEHTa Iocjia y
KOMITaHH]j .

- CBECT 0 PHU3HMKY — TO je Ba)kKHA KapHKa y aHaJH3H,
momTo oHa oxapelyje moHamame KOMIAHHjE Yy
npenynpehuBamy HexebeHHX norahaja. HeomxomHa je
pa3BHjeHa 0e30eTHOCHA CBECT Y KOPIIOPATHBHO] KYJITypH
kommanuje. Cnemeha mmTama Mory Tiomohm y
oxpehuBamy HUBOA pa3BOja CBECTH O PU3UKY: Ja JIU je
HanpasJbEH MpOrpaM 3amTuTe UH(. pecypca; HocToje Jn
IpoLeAype Yy YIpaBibaby PU3UKOM; J1a JIU CY CUTYPHOCHHU
3aXT€BH  WMIUIEMCHTHpaHu y  mnpakcu?  KipydyHu
WHIMKATOp J00pO pa3BUjeHE CBECTH O pPH3HKY je
MOCTOjab€¢ IUIAaHA 32 HACTaBaK IMOCIOBama y CIyd4ajy
ryOuTKa ToJlaTaka.

- MopajiHe qujieMe — caboTaxe Cy jemHa ona HajBehmx
OMacHOCTH 3a HWH(OpMALMOHM CcHUCTEeM. bBuBIIM WiIn
cajallllbl  HE3aJ0BOJBHU  3alOCieHH HHpOpMaTH4apu
MPE/ICTaBIbajy BEUKY OMACHOCT 32 HHTETPUTET MOaTaKa.
JlonatHu npobieM je peslaTHBHAa HECTaOMIIHOCT M BEJIHKa
¢urykTyanuja MHGOPMATHYKOT Kajpa, Kao M BEIHMKE M
yecte  (pycrpupajyhe  cTpykTypHE — IIpoMeHEe Y
nadopmarnukom cexropy. CTeneH MOTHBHCAaHOCTH W
JIOJaTHOCTH PagHUKA Y MH(. CEKTOPY 3HAYajHO yTHYE Ha
JTUMCH3H]Y PU3HKA.

3.3. TPAHCOEP PU3UKA

Janac wHpOPMATHYKO TIOCIOBaEkE BEIHKOT Opoja
KOMITaHHja AMPEKTHO 3aBUCH OJ1 YCIIyra Koje UM IpyKajy
npyre komnanuje. Hrp. pan enexrpoHcke NpojaBHULE Ha
WurepHery aupekTHO 3aBucH on MHTepHET mpoBajaepa.
Takohe, yecto KOMIaHMje M3HAMIbY]Yy WIH Y3UMajy Ha
JM3MHI CKyNE alIMKandje Wi MohHe padyHape. 300r
TOTA je 3aBHCHOCT jeIHUX KOMITaHHWja O ApyTux cBe Beha,
mTo moBehaBa puU3WK OX TIpEeKUIa pana U KOMIUTHKYje
ompehuBame TpaHWIE HA KOjO] CE€ OATOBOPHOCT
OCHT'YpaHHKa 3aBpIIaBa. YKOJHKO CE yCIyTre U3HAjMIBbYjy
ox Tpehe cTpane, MoOpa ce Ma)KJbUBO aHATU3UPATH KO he

OWTH OIrOBOpaH aKo CTBapu KpeHy Jomre. Cutyanujy
JIOJJATHO KOMIUIMKYjy 3aKOHH HEKHX 3€eMajba KOJH HE
rapaHTyjy Moy3/JaHOCT KOMYHHKAIMOHHUX YCJIyra U THME
OTpaHNYaBajy OJATOBOPHOCT KOMIIaHMja Koje 00e306elyjy
TEJIEKOMYHHUKAIIMOHE YCIIyTe.

VY ciydajy ma je mo mpekuaa pajga Iomuio 300T MTETHOT
norahaja y Apyroj KOMIIaHHjH, O/ KOje 3aBUCH MTOCIOBAHE
OCHI'YpaHUKa, OCHI. JPYIITBO MOXKE MPHUXBATUTH Ja
MOKpHj€ MITETYy CaMo aKo je Yy MOJIMCH HaBEeJICHO U UME Te
kommnanuje. Ilpobiemn ca nobaBibaunMa KOjU HHUCY
HABEJICHU y TMOJMCH HE MOTYy OuTH mpuxBaheHH, MOITo
BUXOB PH3HK HUjC YpauyyHAT y IIEHY OcUrypama. [Ipexua
paga y OBaKBUM CIy4YajeBHMa MPEICTaB/ba BEIUKY
OMACHOCT 3a peocHurapasade, jep ce MOXe ACCHTH Ja ce
jeAHa miTeTa aKkyMyJupa M IUIaTd Bulle nyta. MoaepHu
nH(pOPMAIMOHHN pecypcH ¢y Hajuernthe mpeko MHTepHeTa
BHUILIECTPYKO MOBE3aHH Ca JPyruMa, Tako Ja je 4ecTo
TEIIKO OJPEAWTH TpeUu3He TpaHule wusMely mHbHX.
Takohe, 300r maHamIBET BUCOKOT CTEIEHA YMPEKEHOCTH
Lene IUIaHeTe, BUPYCH W CIMYHE TIpEIIKe ce IIupe
HEBEPOBAaTHOM Op3MHOM. 300T INpPEBEIUKOr PHU3HMKA O]
aKyMyJIHpama IITeTa Haj0oJbe je HE NMPUXBATATH OBAaKBE
Clly4yajeBe Yy OCUI'Ypame, a HApOYHMTO HE y PEOCUTyparbe.

Ocur. JpymTBa joml yBeK HMajy Majo HCKyCcTBa ca
IITeTaMa HacTaJIuM ol Hepu3nukux y3poka. [Ipexun pana
HacTao 300T WH(}. TEXOJOTHja mope (PUHAHCH]CKE IITEeTe
4eCTO HOCH M HEHaJOKaJuBO HapyllaBambe HMHIA
koMmmanyje. [Tomto HEePU3UIKU y3pOIu MOTY OUTH BPJIO
pas3IuauTH, Tporiec yTBphuBama u o0pajie mTeTe je 1ocTa
Texxak. He Moxe ce cBaku majg MH(Q. cucuteMa yHamnpen
NPUXBAaTHTH KA0 OCUI'YpaHH CIy4aj, HIp. IITETa KOjy je
HampaBmia arjMKaluja Koja HHje TecTHpaHa IIpe
IyIITakba y paj CBAKako HE MOXKE OWUTH ITOKpUBEHA. 3aTO
je y mpoliecy JMKBUAALM]je ITETE HajBaXKHU]jE OTKPUBAHE
IpaBOI' y3poOKa KOjU je IoBeo 10 mpobiema ca HHO.
CHCTEMOM.

Y mojeaMHUM TONKCaMa, TPAAULHOHAIHO OCUTypambe
MMOBHMHE HEKaJl MOKpUBa  noaatke i copraep. Taksa
Mpakca je MOTpelHa, jep OCHUT. APYIITBO MOKPHBA HOBU
pU3MK Oe3 JoIulaTe Ha OCHOBHY MMOBHHCKY IIPEMHjY —
norahalie ce Bume mrera, a HOBAaIl 32 BUXOBO MOKpuhe
ocraje uctH. HeomxonmHo je mnpenusHo paeduHHCamE
npeaMeTa ocurypama y MHGOpMaTuukoj odiacTu u 300r
n3beraBama KaCHUjer Cy/ACKOT yTBphuBama OCHOBaHOCTH
3a UCIUIATY HAKHAJC. 3a Pa3uKy OJ TPAJAULIUOHATHUX
MMOBHHCKHX OCHTYpama, OCHTYpame O]l MPeKuaa pajaa
nHpOpMALMOHOT CHCTEMa MOpa HWMarTH [PELUU3HO
nedunucane y3poke mrete. [Tokpuhe oOyxBara ryourtak
OOWTKA W JOJATHE TPOIIKOBE H3a3BaHe HEPU3HMIKUM
y3pouumMa y HHGOPMAIMOHOM CHCTEMY OCHTypaHHUKa.
OBakBa pepuHUIMja oMoryhaBa ocwr. ApymITBUMa Ia
aJlaKBaTHO IPOIICHE U Tapu(upajy Npey3eTH PU3UK.

3.4. PESBUME

TexHonoruja paga caBpeMEHHX KOMIIaHHWja je Hajuemihe
MOCTaBJheHa Tako Jga je Hemoryhe pamutu 0e3
nHpOpPMATHUKEe TOApIIKe. 300T Tora ce KOMIIaHH]je
CyodYaBajy ca HOBOM BPCTOM PH3HKa KOjU MOXKE JOBECTH



JI0 TIPEKHJA pajia, BEIIMKUX (PUHAHCHjCKHUX T'yOUTaKa, 4ak
U 0 ryOHUTKA y/ena Ha TPXKUILTY.

PasymiprBO, KOMIIaHHj€ JKeJIe Aa ce KOJA ocurypapajyhmx
IpyliTaBa TIIe Cy OCUI'ypaHe M OX  OCTaJHX,
TPaJAMIMOHATIHUX BPCTA PU3UKA, OCUTYPajy U IPOTHB OBE
BpcTe pu3uka. HapaBHo, mpe ocurypaBarma, KOMIIaHHja
Tpeba na oapean Koje PHU3UKE MOKE TOTHETH cama,
nomohy mporeca ynpaBibamba PU3UKOM KOjU CE CacToju
13 HEKOJIMKO TT03HATUX KOpaKa:

- uieHTU(UKALMja PU3HKA,

- aHaJM3a,

- CMambCHhE MOTEHIMjATHUX PU3HKa,

- IPEHOC IIPEOCTAJIOr PU3NKA HA OCHT. APYIITBO U

- KOHTpOJIa PU3HKA.

VYirora ocurypasajyher apymrsa je aa moanece pusuk. C
003MpPOM Ja PH3UK IIOTHYE M3 PEJaTUBHO HOBOT,
MH(OPMATUYKOT CEKTOpa, CYLITHHCKO HHUTAamke 3a OCHI.
OPYWITBO je INTa C€ MOXE CMaTpaTH HENpeIBHIUBUM,
omHOCHO ciydajuuMm forahajem. Hajuemhm y3pomm
npobiema ca HMHQOPMALMOHUM TEXHOJIOTHjamMa Cy
rpeuke y copTBepy u ryoury noparaka. OB Heuznuku
y3pOLIM MpEeKHIa paja KOMIaHHWja 3aXTeBajy HOBH HAYMH
o0paze pu3uka.

Moryhu pa3nos3u 3a npekuz pajga He Jexe caMo yHyTap
KoMIlanuje. Bupycu, Xakepckum Hamagd W caboTaxke
Hajuemnthe noniaze Crosba. BHCOKH CTETIEH yMPEXEHOCTH
nH(. pecypca U IPUCYCTBO CBUX 030MJbHHUjHX KOMITaHHja
Ha MHTepHETY OTeXaBajy M TOCKYIUBY]y YIpaBJbambe
curypHomihy. Takohe, gecto ce nojequHe nHPOPMATHIKE
U TEIICKOMYHHUKAIIMOHE (YHKIUje MOBEPaBajy CIOJbHUM
capaJHHIUMa, OJf YHje MOY3JaHOCTH 3aBUCH HOpMaJlaH
pan KoMIaHuje.

HoBu pu3umk 3axTeBa HOBE MeToie oOpage y camoj
KOMIIaHMjH, aJld U y ocurypasajyhem npymrsy. Mopa ce
oOpaTtuTu maxkma Ha cienehe gakrope:

- yIpaBJpame Iporecuma oopanie nadopMayja,

- yIpaBjbame CUTypHOIThy UH(}. pecypca,

- IPOLIEC YIPaBJbatba PUIUKOM,

- IUIaH 3a HACcTaBaK IIOCIOBama y CIyd4ajy TyOWTKa
nojiataka u

- KOpIIOpaTUBHA  KYITYpa,
3aMOCICHUX Y KOMIIAHH]H.

OJHOCHO noHamamke

HaOpojanu ¢axkrtopu cy wuHAMKaTop (pekBeHIH]je
Moryhux mrera. Bucuna mrTere Hekor pnorahaja ce
onpehyje mo TomMe Kako OH yTHYe Ha ey KOMIIAaHH]Y,
HaKo je TO M3y3eTHO KOMIUIMKOBAHO 300T KOMIEKCHOCTH
nH(}. cucurema. AHanu3a MOCIOBHUX Mpolieca, JiaHana
BPEIHOCTH M IUXOBUX Mely3aBHCHOCTH, Kao H Yy
TPAAUIHOHATHUM UMOBHHCKUM OCHUTYPaIbHMa, IOMaXe y
onpeluBamy U3I0KEHOCTH PU3ULIUMA.

Hedwusuuku y3pomy mreTa, Kao ITO Cy BUPYCHU, XaKepH
WIH TpemKe y copTBEpy, YECTO HMajy eIHICMH]jCKH
kapakrep. [lokpuBame aKyMylUpaHHX IITETa MOXKE
NPE/ACTaBJbaTH BEIMKH MPOOJIEeM 3a OCHI. IPYLITBO U
peocurypaBade. OYUTIEAHO, HEOMXOTHO j€ TMPEIHu3HO
dbopMynHucaTH ® Pa3lABOJUTH OJ OCTaIUX HPEIMET
OCHTypama y jemHO] KOMaHHjH, Aa OM OCHUT. APYIITBA
MOIJIa Ja TpEy3My pPHU3HK H MOY3[JaHO CCPBUCHUPAjY
Mmoryhe mrere.

Y npuHnMIy, TpeKHJ paja Koju Hactaje 300r
He(U3NYKHUX pU3UKa Y MHPOPMATHUKO] 00IacCTH MOXKeE ce
ocuryparu nox cienehum ycnosuma:

- TeMeJbHa NpOLeHa pH3UKa (TOCIeAUNe [ITETHOT
norahaja v KBaIUTET pU3UKA),

- Iperu3Ho GopMyaucaH npeamer nokpuha, u

- aJIeKBaTHA LICHA 32 TIPEY3eTH PU3HK.

4. 3AK/bYYAK

[MocnoBame caBpeMEHHX KOMIIAHHja CE€ HE MOXE
3aMUCIUTH 0e3 jake WHPOPMATUYKE MOJPIIKE, IITO HOCH
HOBE, HEMO3HATe PU3MKE 110 HECMETaHO (YHKIHOHHUCAHE
OCHOBHe  JematHocTH  kommanmje.  Ocwurypasajyhe
KOMITaHHWje y CBeTy Cy Beh pa3Buiie mporpame 3aIiTUTE O
MpeKUa IOCJIOBamka 300r WHPOPMATHUKUX MpodiieMa,
OWII0 1@ Ccy y3poIH 3a MpeKua GU3NIKA WA HEPUINIKH.
Jlomaha ocurypasajyha npymTBa uMajy 106ap myTokas y
CBETCKO] MpaKCH, Tako Ja he ce HEeMHHOBHO, U KOJ HAC,

YCKOpO TI0jaBUTH HpPOrpaMH  KOMIUICTHE  3allTUTE
nocioBama KommaHuja of hyam uHpopmanmoHux
TEXHOJIOTHja.
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